Elektronischer Tsunami

Black out{(

1Sind wir ausreichend vorbereitet?

Bei einem bundesweiten Stromausfall wer-
den innerhalb einer halben Stunde alle Mo-
bilfunknetze dominoartig im Sekundentakt
in sich zusammenbrechen und spatestens
dann nicht mehr groBflachig zur Verfligung
stehen.

Als einzige Ausnahme sind die Funkstati-
onen zu sehen, die sich in Gebauden fUr die
Innenversorgung befinden und an die 6rt-
liche Notstromversorgung angeschlossen
sind. Diese Inseln konnten funktionsttichtig
bleiben, da das Mobilfunkkernnetz langer
notstromversorgt ist. Die Anbindung dieser
Funkstationen (Richtfunk oder Landmietlei-
tung) an das Mobilfunkkernnetz muss aber
funktionieren und darfnichtebenfalls ausge-
fallen sein. So werden viele Basisstationen
in einer Kette mit Richtfunk verbunden. Der
Ausfall auch nur einer Richtfunkeinrichtung
in dieser Kette kann alle Stationen dahinter
bereits funktionsuntlchtig machen, auch
wenn diese Uber Akkus verfugen.

Daher besteht beim digitalen Behorden-
funknetz DBOS AUSTRIA auf TETRA-Basis
(Terrestrial trunked radio) die Vorgabe, dass
die Funkbasisstationen samt Kernnetz min-
destens 24h bei Netzausfall funktionsfahig
bleiben mussen. Eine Nachfrage bei einem
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groBen Fernwarmeversorgungsunterneh-
men ergab, dass die Fernwarmeversor-
gung nur im Primarkreislauf (das sind die
Haupttransportstrecken von den Kraft-
Wérmebldcken der Kraftwerke) notstrom-

versorgt ist.
Kein Notstrom

Sofern ein Verbraucher nicht am Primar-
kreislauf angeschlossen ist wird die Fern-
warme nicht zur Verflgung stehen, denn
die Ortlichen Zirkulationspumpen der Ge-
bietsumformerstationen fur die Heizungs-
radiatoren und Warmwasseraufbereitungen
sind nicht notstromversorgt. Es dauert je-
doch eine Zeit, bis das stehende Wasser im
Heizkreislauf und den Boilern auskuhlt, da-
her kommt der Ausfall an sehr kalten Tagen
erst nach Stunden zum Tragen.

Auch sollte die Wasserversorgung dort, wo
Hochbehalter mit Hilfe der Gravitation die
Druckhaltung im Netz erzeugen, funktionie-
ren. Ebenso ist es bei der Gasversorgung.
Dort kann nicht verléasslich davon ausge-
gangen werden, dass samtliche Druckstei-
gerungs- und Druckreduzierungsanlagen
weiter funktionieren werden.
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Batterieradio wichtig

Zumindest Uber die Rundfunkversorgung
muss man sich keine Gedanken machen,
da die terrestrischen GroB3- und Mittelsen-
deanlagen des groBten Osterreichischen
Rundfunksendenetzbetreibers, Uber den
auch die meisten Programme abgestrahlt
werden Uber Notstromaggregate verfligen,
die zumindest 1-2 Tage funktionieren.
Daher sollte man immer ein Batterieradio
griffoereit haben (die meisten haben eines
im Mobiltelefon eingebaut nur wissen das
die wenigsten), um Informationen Uber den
Stromausfall zu bekommen. Was auch viele
vergessen, das Autoradio mit der Autobat-
terie leistet gute Dienste bei solchen Sze-
narien.

Offentliche
Wahrnehmung

Viele alltdgliche Dinge werden ebenfalls
ploétzlich nicht mehr funktionieren und die
Bevolkerung vor harte Tatsachen stellen.
Samtliche Rolltreppen, Aufzlge, StraBen-
und U-Bahnen, Schiebetlren, Garagen-
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tore, etc. werden stillstehen. In den Wiener
U-Bahnstationen sind samtliche Aufzlige
und Rolltreppen samt Beleuchtung not-
stromversorgt, lediglich der Traktionsstrom
flr die Zuge wird fehlen.

Einkauf unmaoglich

Auch werden in den Haushalten und Super-
markten die TiefkUhlwaren auftauen. Dieses
Problem ist jedoch zweitrangig denn der
Einkauf wird angesichts der elektronischen
Registrierkassen unmoglich. Und  wer
denkt, er kann sich mit Bargeld versorgen
wird vor finsteren Bankomaten stehen, da
diese ebenfalls nicht funktionieren werden.
Auch wird die Anzahl an Plinderungen und
Einbrichen steigen weil viele Kriminelle die
Gunst der Stunde nutzen werden. Die Poli-
zei wird mit der Aufrechterhaltung der Ord-
nung und des Verkehrs derart beschaftigt
sein, dass nicht ausreichend Kréfte fur die
massiv ansteigenden Notrufe und Alarm-
rufe von Objektsicherungen zur Verfligung
stehen werden, sofern diese nach einiger
Zeit noch einlangen werden.

Die Annahme, dass aufgrund der ausge-
fallenen Umfeldbeleuchtung eines Werks-
gelandes auch die Alarm- und Videouber-
wachungsanlagen ausgefallen sind, wird
Kriminelle magisch anziehen und zu Spon-
taneinbrichen verleiten.

Somit wird den privaten Objektschutzunter-
nehmen eine hohe Bedeutung zukommen,
die auch mit der hohen Zahl an Einsatzen
zu kdmpfen haben werden.

Organisatorische Vor-
kehrungen in Unterneh-
men

Auch der groBte Treibstoffvorrat der Netz-
ersatzaggregate ist enden wollend. Es ist
verstandlich, dass die Auswahl der Liefe-
ranten fur die Dieselvorrate nach dem Kri-
terium des Einkaufspreises erfolgt. Auch
wenn man diesen Handler telefonisch im
Ernstfall doch erreicht (z.B. am 25.12. um
2h frih), hei3t das noch lange nicht, dass er
auch Treibstoff liefern kann. Eine Untersu-
chung in Deutschland zeigte, dass nahezu

Funktioniert im Betrieb die Zutrittskontrolle
auch bei Stromausfall ?

keine Tankstelle oder Tanklager bei einem
Black Out Treibstoff abgeben kann, da de-
ren Pumpen nicht notstromversorgt sind.
Schlussfolgerung der Studie somit war,
dass sich ,die Mineral6lbranche nicht in
geregelter Verantwortung dafir sieht®. Im
Klartext bedeutet das, ein jeder ist fur sei-
nen Krisenvorrat selbst verantwortlich und
hat zu ,Friedenszeiten” ausreichend vorzu-
sorgen.

Umgelegt auf Osterreich ist es nicht anders.
Bei einem groBflachigen Black Out wird
nach Stunden die verzweifelte Suche nach
Lieferanten von Dieseltreibstoff beginnen.

Vor allem wenn die Tankinhalte angesichts
zweistelliger Literverbrduche pro Stunde
unter Volllast schwinden und nicht vollstan-
dig aufgeflllt waren, weil man den gun-
stigsten Preis zum Nachtanken abgewartet
hat. Und beim Nachtankbedarf handelt es
nicht um Kanistermengen. Es geht um Tau-
sende Liter, die nur mehr mit Schwerfahr-
zeugen zu transportieren sind, falls diese
durch einen Stau angesichts ausgefallener
Ampelanlagen kommen. Und wenn doch
nach welchen Verteilungsschlissel und
Priorisierung erfolgt die Lieferung und zu
welchen Preisen? Krankenhduser vor der
Flugsicherung und noch vor den Telekom-
munikationsanbietern?

Und letztlich, wer betankt die Fahrzeuge
der o&ffentlichen Sicherheit und Rettungs-
dienste oder aber auch die der Infrastruk-
turbetriebe, sofern diese keine notstrom-
versorgten Betriebstankstellen haben?
Stellt sich auch die innerbetriebliche Frage,
ob alle Firmenfahrzeuge am Abend vollge-
tankt abgestellt werden und ob die Schran-
ken oder Tore am Werksgelande auch not-
falls handisch von auBen zu 6ffnen sind.

Innerbetriebliche
Auswirkungen

Im Black Out Fall hat man einen Bedarf an

Entscheidungstragern und Spezialisten,

| Bei bundesweitem Stromausfall Zusammenbruch
aller Mobilfunknetze
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und Alarmrufe werden knapp

doch wie erreicht man diese?

Uber das Mobiltelefon, per SMS oder E-
Mail? Wie bereits bekannt, wird dieses
hdchstwahrscheinlich als Erstes ausfallen.
Und wer hat noch einen Einzelanschluss
daheim, dessen Nummer auch im Notfall
bekannt ist.

Auch wenn ein Melder personlich am
Wohnort der SchlUsselpersonen erscheint,
wird er wahrscheinlich vor einer nicht funk-
tionierenden Gegensprechanlage oder Tur-
klingel stehen.

Einladung fur Gelegen-
heitseinbrecher

Und wenn man dann Vorstande und Mitar-
beiter doch noch erreicht hat, wie kommen
diese ins Unternehmen? Mit der U-Bahn,
mit dem Privatauto oder Taxi? Funktioniert
zu Hause das elektrische Garagentor und
wenn ja, wie wird der StraBenverkehr sein,
wenn alle Ampelanlagen ausfallen?

Und funktioniert im Betrieb die Zutritts-
kontrolle auch bei Stromausfall oder steht
man mit der Chipkarte vor verschlossener
TUr der Vereinzelungsanlage und der Not-
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Kréfte fiir die massiv ansteigenden Notrufe

schltssel ist im Gebaude im Tresor?

Wird die VideoUberwachung des Objekts
verlasslich weiterlaufen? Eine ausgefallene
Umfeldbeleuchtung eines Werksgelan-
des ist eine Einladung fur Gelegenheits-
einbrecher.

Falls die Notstromversorgung doch nicht
funktioniert, hat man ausreichend Taschen-
lampen und die wichtigsten Unterlagen ak-
tualisiert in Papierform, wenn PC, Netzwerk
und Server versagen?

Gute Dienste

Ein immer aufgeladener Laptop mit einem
USB-Stick mit den wichtigsten Daten kann
schon gute Dienste leisten. Ein eingebautes
analoges Festnetzmodem und ein Fest-
netzeinzelanschluss bieten notdurftig mit-
tels Einwahl einen Internetzugang, sofern
man einen Einwahlvertrag bei einem Anbie-
ter abgeschlossen hat. Auch Funkgerate fr
die objektinterne Kommunikation kénnen
gute Dienste leisten.

LOschmittel bereithalten

Sollte gerade in dieser Situation ein Brand

im Objekt ausbrechen kann das Warten auf
Hilfe lange dauern, weil die Feuerwehrnot-
rufstellen férmlich Ubergehen werden mit
Notrufen wie z.B. fUr Aufzugsbefreiungen
und Fernalarmen von Brandmeldezentra-
len, usw. Bei Ubungen in Deutschland wur-
de festgestellt, dass Feuerwehren falsch
alarmiert wurden weil Anrainer den schwar-
zen RuBrauch von laufenden Notstromag-
gregaten fur einen Brand hielten und die
Feuerwehr alarmierten. So l&cherlich dies
auch klingen mag, aber die ausgertickten
Léschmannschaften fehlten in dieser Zeit
for wirklich notwendige Einsétze und tat-
séchliche Brande.

Daher sollte gerade fur diesen Fall ausrei-
chend eigenes Loschmittel und ausgebil-
dete Brandhelfer vorhanden sein, um die
Kernbereiche seines Objekts selber schit-
zen zu kdnnen, soweit dies natdrlich organi-
satorisch und wirtschaftlich zumutbar ist.

Schlussbetrachtung

Es gibt kein Allheilmittel gegen einen groB-

flachigen  Netzzusammenbruch jedoch
muss man sich im Klaren sein, wie abhan-
gig die Gesellschaft von der Stromversor-
gung wurde und fur wie selbstverstandlich
dessen Funktionieren angesehen wird.
Auch wenn die regionalen und Uberregio-
nalen Netzbetreiber Krisenplane fUr einen
Netzwiederaufbau haben und dies Uben,
kann ein groBflachiger und langer andau-
ernder Netzausfall nie ausgeschlossen,
jedoch die Eintrittswahrscheinlichkeit mini-
miert werden.

So kann man nur in seinen persdnlichen
Krisenpldnen dieses Szenario einplanen
und regelmaBig Uben. GroBe Unterneh-
men lassen sich sogar freiwillig vom Netz
wegschalten und testen unter Realbedin-
gungen, ob die Notstromsysteme anlaufen
und ob diese eine langere Zeit stabil funk-
tionieren.

Wer sich noch nicht mit dieser Thematik
beschaftigt hat sei herzlich eingeladen, fur
seinen Verantwortungsbereich dies einmal
durchzudenken und zu hoffen, dass die
dann getroffenen MaBnahmen nur vorbeu-
gende waren.

e Norbert Welzl



